Cyber Security Awareness

Dark Web : Mengungkap Sisi Tersembunyi Internet & Dampaknya bagi Masyarakat




Disclaimer

This content is provided for educational purposes only

Materi ini dibuat untuk tujuan edukasi dan kesadaran keamanan
siber, bukan untuk mengajarkan atau mendorong aktivitas ilegal.
Seluruh contoh dan tangkapan layar ditampilkan semata-mata
untuk menggambarkan ancaman nyata yang ada di dunia siber.
Informasi dalam materi ini tidak dimaksudkan sebagai panduan
teknis untuk mengakses atau memanfaatkan platform ilegal.
Penyalahgunaan informasi dalam materi ini sepenuhnya menjadi
tanggung jawab individu yang bersangkutan dan dapat dikenakan

sanksi hukum sesuai peraturan yang berlaku.
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Distribution of Dark Web Threats by Threat Categories
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Distribution of Dark Web Threats by Threat Type
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INFOSTEALERS WEENLY REPORT
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Public

e Dapatdiakses oleh semuaorang
e Bisaditemukan melalui mesin
pencari

Struktur
Internet
&
Area di

Private

e Tidak terbuka untuk umum
e Perlu akses khusus

Hidden
Dalamnya e Tidak terindeks mesin pencari
e Tidak bisadiakses dengancara
biasa
e Menggunakan jaringan/akses
khusus
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Bagian internet yang dapat

SURFACE WEB . . .
diakses melalui mesin
Struktur pencari seperti Google atau
Internet Bing. Halaman-halaman ini

& . .
Area di T —— terindeks dan tersedia

_ _ untuk umum.
Dalamnya e Sijtus berita
e Blog

e TJokoonline

e Mediasosial
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Bagian internet dengan isi

konten yang tidak dapat

Struktur ditemukan melalui mesin
Internet pencari. Dan untuk
& .
Area d Contoh Deep Web - mengaksesnya, dibutuhkan
_ tautan langsung, akun, atau
Dalamnya e |[nternet banking

e Database perusahaan izin tertentu. Bagian ini legal

e Rekam medis dan umumnya aman.

e Email

Bomter Sarface Weo W Deag Was Vo Dok Weo - 300 RADES

Swku Dinas Komunikes, Informatile dan Statistik fakarta Barat - 20 Aprid 2026



— TLP - WHITE

DARK WEB
Struktur
Internet
&
Area dl Contoh Dark Web :
Dalamnya e Portal berita independen

e Marketplace ilegal
e Forum aktivitas siber anonim

e Penjualan data hasil peretasan

Bagian internet yang
merupakan bagian kecil dari
Deep Web yang memerlukan
cara akses khusus. Bagian ini
memungkinkan aktivitas yang
lebih anonim serta digunakan
untuk layanan tersembunyi
dan tidak dapat di akses

dengan Browser biasa.
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Bagian internet yang merupakan bagian kecil dari Deep Web
yang memerlukan cara akses khusus. Bagian ini memungkinkan
aktivitas yang lebih anonim serta digunakan untuk layanan

tersembunyi dan tidak dapat di akses dengan Browser biasa.
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Dark Web tidak selalu identik dengan aktivitas ilegal

Teknologi ini dirancang untuk memberikan privasi dan

anonimitas bagi penggunanya.

Dalam beberapa kondisi, dark web digunakan untuk tujuan yang
sah, seperti melindungi identitas pengguna atau mengakses

informasi secara aman di lingkungan yang terbatas.

Namun, karena sifatnya yang anonim dan sulit dilacak, dark web
juga sering dimanfaatkan untuk aktivitas yang melanggar

hukum.
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Penyalahgunaan di Dark Web

Meskipun memiliki tujuan awal untuk menjaga privasi, dark web

sering dimanfaatkan untuk berbagai aktivitas yang merugikan.

Salah satu yang paling umum adalah jual beli data hasil kebocoran,

seperti email, password, dan informasi pribadi lainnya.

Selain itu, terdapat juga forum dan komunitas yang membahas
aktivitas kejahatan siber, serta berbagai bentuk penipuan yang

semakin terorganisir.
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f, Materi ini dizajikan umtuk tujuan pendidikan dan kezadaran keamanan siber. Segala bentuk
penyalahgunaan informasi yang terkandung di dalamnya bukan merupakan tanggung jawsab penyusun.
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pada
Masyarakat

Aktivitas di dark web dapat berdampak langsung pada masyarakat,
terutama melalui penyalahgunaan data pribadi yang bocor.

Data seperti email, nomor telepon, atau password vyang
diperjualbelikan / dibagikan dapat digunakan untuk berbagai
bentuk penipuan, termasuk phishing dan pengambilalihan akun.

Akibatnya, masyarakat dapat mengalami gangguan seperti
meningkatnya spam, percobaan penipuan yang lebih meyakinkan,
hingga kerugian finansial.
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Data yang bocor bukan hanya disalahgunakan secara teknis, tapi

juga dimanfaatkan untuk meyakinkan korban secara psikologis
melalui Social Engineering.

Dengan berbekal nama, nomor telepon, dan alamat korban yang
didapat dari dark web, pelaku mampu menyusun skenario penipuan
yang terasa sangat meyakinkan.
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Aspek
Hukum

Aktivitas di dunia digital, termasuk yang berkaitan dengan
penyalahgunaan data dan kejahatan siber, telah diatur dalam
berbagai peraturan perundang-undangan di Indonesia.

Regulasi ini bertujuan untuk melindungi masyarakat dari

penyalahgunaan data pribadi serta memberikan sanksi bagi pelaku
kejahatan siber.
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Beberapa regulasi yang mengatur keamanan digital dan
perlindungan data di Indonesia antara lain:

Aspek

Hukum « Undang-Undang Informasi dan Transaksi Elektronik (UU ITE)

« Undang-Undang Perlindungan Data Pribadi (UU PDP)
« Peraturanterkait keamanan sistem elektronik
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Ketidaktahuan terhadap regulasi tidak menghapus tanggung jawab

Aspek hukum.

Hukum Mengetahui aturan adalah bagian dari kontribusi kita menjaga
keamanan digital bersama.
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Standar
Keamanan

The NIST Cybersecurity
Framework (CSF) 2.0

Framework keamanan siber yang
dikembangkan oleh National
Institute of Standards and
Technology (AS) untuk membantu
organisasi mengelola dan
mengurangi risiko siber. Terdiri
dari 6 fungsi inti:

Govern
|dentify
Protect
Detect
Respond
Recover
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Keamangn informasi, keamanan siber, dan proteksi
privasi — Sistem manajaman kaamanan informasi —
Persyaratan

Information sacurity, cybarsacurity and privacy
protection — Infermatlon security management
systema — Requirements
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Standar
Sistem Manajemen Keamanan
Informasi. Memberikan kerangka
kerja dalam menetapkan,
menerapkan, memelihara, dan
terus meningkatkan keamanan
informasi  secara
Kontrol keamanan
dikelompokkan dalam 4 tema:

internasional  untuk

sistematis.

Organisational
People
Physical

Technological
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PEDOMAN

PELAPORAN

KEAMANAN SISTEM INFORMASI
DAN KETAHAMAN SIBER

Regulasi Bank Indonesia yang
mengatur penerapan keamanan
sistem informasi dan ketahanan
siber bagi penyelenggara sistem
pembayaran, pelaku pasar uang
dan pasar valuta asing, serta
pihak lain yang diawasi Bank
Indonesia. Ruang lingkup
pengaturan mencakup :

Strategi dan Kebijakan
Budaya

|dentifikasi

Proteksi

Deteksi

Respond

Pemulihan
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e Sebelum Terjadi

Langkah

Perlindungan
e Setelah Terjadi
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Langkah
Perlindungan

Sebelum Terjadi

Kenali dan catat aset digital yang dimiliki, seperti akun aktif, perangkat yang
digunakan, dan data pribadi yvang tersimpan secara online. Dengan mengetahui

apa yang perlu dilindungi, kita dapat lebih fokus dalam menjaga keamanannya.

Referensi : 150 270012022 — AS59 Imventori informasi dan aset terkait lsinnya | MIST CSF 20 — [DAM-0O3

Gunakan password yang kuat, panjang, dan unik untuk setiap akun yang dimiliki.

Hindari menggunakan password yang sama di lebih dari satu layanan, karena satu

akun yang bocor bisa berdampak ke akun lainnya.

Referensi = 150 270013022 - AS51T7 informasi sutentikasi NIST C5F 20 - PRAADL

Aktifkan autentikasi dua faktor (2FA) di semua akun penting seperti email, media
sosial, dan perbankan. Lapisan keamanan tambahan ini memastikan bahwa

meskipun password bocor, akun tetap tidak bisa diakses sembarangan.

Referensi: 150 27001:2022 — A5.17 Informesi sutentikasi & A.8.5 Autentikasiaman | NIST C5F 2.0 — PRLAA-OL

Swku Dinas Komunikes, Informatile dan Statistik fakarta Barat - 20 Aprid 2026



Langkah
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Sebelum Terjadi

Pastikan software, aplikasi, dan sistem operasi yang digunakan selalu dalam vers
terbaru. Pembaruan rutin menutup celah keamanan vyang berpotensi

dieksploitasi oleh pelaku kejahatan siber.
Referensi : 50 Z27001:2022 — AG3 Mangjemen kerentanam teknis | MIST C5F 20 — PRP502

Hanya unduh aplikasi dari sumber resmi seperti Play Store atau App Store, dan
hindari menginstal file APK dari sumber tidak dikenal. Aplikasi tidak resmi sering

kali menjadi media penyebaran malware dan infostealer.
Referensi ; 150 270012022 — A_B.19 Instalasi perangkat lunak pada sistem operasional | MIST C5F 2.0 — PRPS-02 & PRP5-05

Satasi informasi pribadi yang dibagikan di platform publik, termasuk nomor
telepon, alamat. dan tanggal lahir. Data yang terlihat sepele sekalipun bisa

dimanfaatkan untuk  menyusun  profil korban di dark web.
Referensi - 150 27001:2022 — A 512 Klasifikasi informas| & A5 34 Privasi dan proteksi P1 | MIST C5F 2.0 — ID.AM-05 & PRDS
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Perlindungan

Setelah Terjadi

Segera ganti password akun yang terdampak atau diduga ikut bocor dalam suatu

insiden. Jangan tunda, karena semakin cepat diganti semakin kecil peluang akun

disalahgunakan.

Feferensi © 150 270012022 — AS28 Respons terhadap insiden keamanan informasi | WIST CSF 20 — RSMI-01

Aktifkan 2FA apabila sebelumnya belum diaktifkan, terutama di akun yang
berkaitan dengan data sensitif atau finansial. Ini menjadi lapisan pertahanan

tambahan meskipun password sudah terlanjur diketahui pihak lain.

Referensi : 150 27001:2022 — AS8S5 Autentikasi aman | MNIST C5F 20 — RSMAD1 & PRAADL
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Setelah Terjadi

Langkah
Perlindungan

Pantau aktivitas mencurigakan di akun dan perangkatmu secara berkala setelah
insiden terjadi. Pelaku yang telah mendapatkan akses awal sering kali mencoba

masuk kembali dalam jangka waktu tertentu.

Feferensi IS0 27001:2022 — A816 Pemonitoram aktivitas | MNIST CSF 20 — DECM-03

Hapus data pribadi yang sudah tidak diperlukan dari perangkat maupun layanan
yang digunakan. Meminimalkan jejak data yang tersimpan akan mengurangi

risiko kerugian apabila insiden serupa terjadi di masa mendatang.

Referensi @ IS0 27001:2022 — AS10 Penghapusan informasi | MIST CSF 20 — PRDS01
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Kontribusi
Bersama

Keamanan siber bukan hanya tanggung jawab organisasi atau
penyedia layanan, tetapi juga menjadi tanggung jawab bersama
sebagai pengguna internet.

Setiap individu memiliki peran penting dalam menjaga keamanan
data pribadi dan mencegah penyalahgunaan informasi di dunia
digital.

Melalui kebiasaan yang tepat dan kesadaran yang baik, risiko
terhadap kejahatan siber dapat diminimalkan.
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DON'T
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DARK WEB

Referensi: i50 27001:2022 — A.5.34 Privas! dan proteksi Pl & A5 7 Intellijen Ancaman| NIST C5F 2.0 — IDRA-D2 i era M e, Bt oo i e Gl Aol Ehacat £ ) Aol 2
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DON'T

Save password?

Usermame

..........

O

Referensi 1 150 27001:-2022 — A5.17 Informasi autentikasi | MIST C5F 2.0 — PRLAA-O1
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Referensi : 150 27001:2022 — A 8.7 Proteksi terhadap perangkat perusak | MIST CSF 2.0 — PRIR-02
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Disclaimer

This content is provided for educational purposes only

Materi ini dibuat untuk tujuan edukasi dan kesadaran keamanan
siber, bukan untuk mengajarkan atau mendorong aktivitas ilegal.
Seluruh contoh dan tangkapan layar ditampilkan semata-mata
untuk menggambarkan ancaman nyata yang ada di dunia siber.
Informasi dalam materi ini tidak dimaksudkan sebagai panduan
teknis untuk mengakses atau memanfaatkan platform ilegal.
Penyalahgunaan informasi dalam materi ini sepenuhnya menjadi
tanggung jawab individu yang bersangkutan dan dapat dikenakan

sanksi hukum sesuai peraturan yang berlaku.
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